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Plume Design, Inc (Plume ou nés) oferece software, hardware, aplicativos moveis (Plume Mobile
Apps), stes (incluind servicos relaci fornecem servigos

inteligent idenci de nivel empresarial tecnologia
wi

, Plume Services). A o

privacidade da Plume para explicar as i

is que a Plume por

que a Plume as processa com relagio aos Servigos da Plume. Esta Politica de privacidade da

direitos e escolhas

pessoais e como exercer esses direitos.
Para os Servicos da Plume:

« € considerada "Cliente” a pessoa fisica ou juridica que compra ou assina os Servigos da Plume.

-E “Usudric” aquele que esti izado por um Cliente a acessar e usar os
Servicos da d A pessoa fisica
que també i liente, també i Usudrio.

A Plume Design, Inc. & constituida segundo a lei dos EUA, com sede em 525 Lytton Avenue, Palo
Alto, CA 94301, EUA. Favor consulfar a Segdo 12 para verificar informagdes de contato, Consulte

a Segdo 1, abaixo, para saber a Plume éa das suas

pessoais.

Plume també i h vocé pode

SE VOCE NAO ACEITAR O PROCESSAMENTO DAS SUAS INFORMAGOES PESSOAIS PELA PLUME,
CONFORME DESCRITO NESTA POLITICA DE PRIVACIDADE DA PLUME, NAO USE OS SERVIGOS
DA PLUME NEM FORNEGA AS SUAS INFORMAGOES PESSOAILS PARA A PLUME.

Observados os requisitos legais e contratuais da Plume, vocé podera recusar ou retirar o seu

a edi das suas.

trando em ° itorio de privacidade, em

ento, falvez a Plume ndo possa

privacy@plume.com, Se vocé recusar ou retirar o seu conser
isponibil i i Ges que possam ser de

servigos ou

valor para vocé. Além disso, a ndo se aplica

tenha retirada do
Ao longo desta Politica de Privacidade da Plume, usamos os seguintes termos com os seguintes
significados:

. i identificam ou podem ser usadas

para identificar uma pessoa.

. qualquer op i izada com

base em des pessoais, 1

controfador refere-se & pessoa fisica ou juridica que determine por que e como as.

informagdes pessoais sGo processadas, inclusive um “negécio’

« processador refere-se & pessoa fisica ou juridica que processe informagdes pessoais em

nome de um controlador, inclusive um “prestador de servigos”.

+ Dados dos Servig dad uso dos Servios da

Plume e a dados derivados desses dados.

Rede do Cliente refere-se a rede Wi-
Cliente, com os Equipamentos da Rede do Cliente.

i criada pelo uso dos Servigos da Plume por um

Equipamentos da Rede do Cliente refere-se ao SuperPods da Plume e a extensores de

Wi-Fi e habilitad pensy i de rede
Wi-Fi isponibilizados por um provedor a i
Cliente.

© processamento de informagdes pessoais pela Plume estd suieito as leis nas jurisdides em que
a Plume opera. Os direitos e privacidade também podem variar dependendo do local de
residéncia habitual de cada pessoa. Para obter mais informagdes, consulte a Segdo 8 e a Segdo
1.

RESIDENTES DOS EUA: Consulte também o Aviso de direifos de privacidade da Plume nos EUA
em i ight 0 Aviso de direitos de privacidade dos
EUA da Plume serve como Aviso na coleta da Plume para fins de conformidade com a Lei de

Privacidade do Consumidor da California. Para enviar uma solicitagéo para exercer os seus

direitos de privaci ou enviar uma solici o izado, visite
o Formulario de Solicitaco de Privacidade dos EUA da Plume, ligue para 844-MY PLUME (844-
697-5863) ou envie um e-mail para privacy@plume.com.

Esta Politica de Privacidade da Plume é dividida nas seguintes segdes:
1. QUANDO E ONDE SE APLICA ESTA POLITICA DE PRIVACIDADE DE NUVEM?
2. QUAIS INFORMAGOES PESSOALS A PLUME COLETA E POR QUE?

3. COMO A PLUME USA INFORMAGOES PESSOALS?
4. APLUME USA AUTOMATIZADO?

5. COMO A PLUME COMPARTILH, PESSOAIS?
6. COMO A PLUME PROTEGE AS INFORMAGOES PESSOALS?

7. POR QUANTO TEMPO A PLUME RETEM INFORMAGOES PESSOALS?

QUAIS OPCOES ESTAO PARA INFORMAGOES PESSOAIS?

9. COMO A PLUME PROTEGE A PRIVACIDADE DE MENORES?

10.  APLUME TRANSFERE INFORMAGOES PESSOALS PARA QUTROS PATSES?
11. QUANDO ESSA POLITICA DE PRIVACIDADE DA PLUME E ALTERADA?

12 COM QUEM DEVO ENTRAR EM CONTATO COM PERGUNTAS?

&

DIREITOS DE E ESCOLHAS EM JURISDICOE:

1QUANDO E ONDE SE APLICA ESTA POLITICA DE PRIVACIDADE DA PLUME SE APLICA?
Quando a Politica de privacidade da Plume se aplica, depende do seu relacionamento com a

Plume.

+ APolitica de privacidade da i e

quando a Plume & a controladora das suas informagdes pessoais. Nesta Politica de
Privacidade da Plume, o fermo “controlador” significa a pessoa juridica responsavel pela
i d das

pessoais. Por exemplo:

Quando vocé criar uma conta para usar o Plume Home ou o WorkPass, vocé
podera ser solicitado a confirmar que esta Politica de privacidade da Plume se
aplica s suas i 5 is, as quais a P como,

controladora.

APlume quando a

de servigos, como para identificar, rastrear e registrar suporte, para garantir a
seguranga e infegridade dos Servigos da Plume e para gerenciamento de contas

& cobrana.

APlume é a controladora dos Dados dos Servigos e usa os Dados dos Servigos
para analisar, medir a eficacia dos Servigos da Plume e aprimord-ios.

Ao visitar wwwplume.com para saber mais sobre a Plume ou para baixar
recursos, a Plume & a controladora. A Plume.com é operada pela Plume Design,

Inc. como controladora responsavel.

Quando um Cliente comercial pede para vocé aceitar a politica de privacidade desse
Cliente comercial antes de se conectar a uma Rede de clientes, a polifica de privacidade
do Cliente comercial se aplica. Geralmente, a Plume & um processador de informages
pessoais quando aplicada a politica de privacidade do Cliente comercial, exceto com

relagéo a dados coletados para fins d igos e Dados de Servicos

quando a Plume & a controladora.

Se um site ou um servico especifico estiver vinculado a uma politica de privacidade

diferente, aplicar-se-a esta politica de privacidade, ndo a Polifica de Privacidade da

Plume. Certifique-se e verificar essas outras politicas de privacidade para saber como

as suas informagdes pessoais sGo processadas.

2QUATS INFORMAGOES PESSOAIS A PLUME COLETA E POR QUE?
A pr i & i ‘e promover os Servigos da Plume,

conforme descrifo nesta Segéio 2. Os fipos especificos de informagdes pessoais que a Plume
coleta de vocé ou sobre vocé dependem de como vocé interaae com a Plume. os Servicos da



Plume usados e a lei aplicavel.

a. Informagdes que voc opta por nos repassar

Colet 5 que vocé ilhar conosco. As

P que vocé opta por incluem os segt tipos de
informacdes pessoas:

Tipos de informagdes pessoai Por que essas informagdes pessoais séo coletadas

« Para criar e manter a sua conta para usar
os Servigos da Plume.

Para criar um perfil de Cliente, como um
perfil de Usuario que exibe dispositivos
conectados a uma Rede de Clientes.

Para permitir que o provedor de servigos de
comunicagao (Communication Service
Provider, CSP) da Plume e outros parceiros
usem os Servigos da Plume para andlise de
dados sobre Redes do Cliente e marketing
direcionado.

Para verificar a identidade de

determinados Servigos da Plume.

Para realizar uma compra de produtos da
Plume, como a compra do SuperPods da
Informages de contato e Plume naloja on-fine da Plume e a compra

contaNome, enderego de e-mail ou de uma associagdo Plume Home por meio
outro nome de usudrio, senha, do aplicativo mével Plume Home da Plume.

y i Ses de Asi

do cartéo de pagamento

nimero de

contato semelhantes e informagées s tratadas por um processador de

de contato relacionadas & compra pagamento ferceirizado, ndo pela Plume.

(por exemplo, endereco de cobranga « Paraatendimento ao cliente.
e entrega, informagdes de

pagamento e informagces Para disponibilizar as informagdes que vocé

semelhantes necessdrias para solicita, como quando vocé participa de um

concluir uma compra); apelidos de

perfil e fotos de perfi. da Plume em www plume.com e responder
aoutras perguntas.

evento ou se inscreve para receber e-mails

Para markefing e promogdes que a Plume
pode oferecer e tempos em empos.

Para enviar informagdes que acreditemos
que interessardo aos nossos Clientes, que
s vezes stio personalizadas com base nas
informagdes associadas s suas contas.

Para solicitar feedback do cliente, como por
meio de uma pesquisa sobre um novo

recurso do produto.

Para pesquisa e inovagao, como
correspondéncia de dados algoritmicos que
permite que a Plume e seus parceiros de
negocios entendam melhor como as redes

de clientes séo usadas.

« Para oferecer determinados recursos dos
Servicos da Plume, como reconhecer um
Dados de localizagdoa focalizagdo & dispositivo que se conecta  uma Rede do

derivada de enderegos IP em uma Cliente.

Rede de Clientes e ngo é uma + Para personalizar a experiéncia dos

geolocalizagdo precisa Servigos da Plume.

Para oferecer suporte o cliente.

Quando vocé se conecta & Plume ou a uma
Rede de Clientes por meio de uma

plataforma de midia social, como Facebook

ouX, coletamos as informagaes pesst

permitidas pela plataforma de midia social
Informages associadas a uma & as permissdes da sua conta. (As suas
conta de midia social informagdes pessoais também estdo
sujeitas & politica e as praticas de
privacidade da plataforma de midia social)
Algumas dessas informagdes sdo coletadas

automaticamente.

Para gerenciar recursos dos Servigos da
Plume que permitem que vocé compartilhe

as suas informagdes pessoais.

Quando vocé recebe suporte ao cliente,
Informades pessoais que vocd inclusive confetdo de comunicagao que
compartilha por meio dos Servigos vocé compartilha usando o nosso chatbot.
da Plume

Para responder & sua solicitagdo em um
formulario preenchido no site da Plume
para baixar conteido ou participar de um
evento.

b. Informages sobre o uso dos aplicativos méveis Plume

Quando vocé baixa e instala um dos Aplicativos Moveis Plume em seu smartphone ou fablet

Moveb, as i 5 let d fonal e das

permissdes do Dispositivo Movel. Os aplicativos méveis Plume precisam usar deferminados

do P fonar. Por exemplo,

operacional mével e versdo, dados Bluetooth, dados de uso e relatérios de falhas para os
aplicativos moveis Pl v i 5 é pelos

Servigos da Plume, dependendo das configuragdes do sistema operacional (conforme descrito
na subsegdo ¢ abaixo).

Para saber mais sobre as i um dos Aplicativos Moveis

Plume, verifique as configuragdes do seu Dispositivo Movel ou consulte as permissdes disponiveis
na plataforma de aplicativos moveis especifica (por exemplo, Google Play ou App Store) da qual
Vocé baixou um Aplicativo Mével Plume. Certos Aplicativos Mveis Plume também permitem que
Vocé verifique ou alfere o seu status com relagGo a deferminadas coletas de dados nas
configuragdes dos Aplicativos Moveis Plume. Se vocé alterar as suas configuragdes, alguns

recursos talvez ndo funcionem corretamente.

Para inferromper a coleta de fodas as informagdes por meio de um aplicativo mével Plume,

desinstale o aplicativo movel Plume.
c. Informagdes coletadas automaticamente pelos Servigos da Plume

Os servigos da i i Ges sobre 0 uso dos

sao

Servigos da Plume e das iente. As i
usadas para ajudar a garantir que os Servicos Plume oferegam a melhor experiéncia de Wi-Fi,
qualidade de servigo e seguranca nas Redes do Cliente. Algumas informagdes coletadas

automaticamente sGo informagdes pessoais de acordo com certas leis.

Categoria de informagdes

a Pl leta Tipos de i es pessoais coletads i
automaticamente

Enderecos de rede, conexdes de infernet
estatisticas operacionais dos Equipamentos da
Rede do Cliente,

ipo, sistema operacional e outras informagdes de
identificagdo sobre os Equipamentos da Rede do
Cliente.

Indicador de intensidade do sinal recebido (RSSI),

identificadores de beacon e outras informagdes

transmitidas de e para o Equipamento de Rede do
Cliente.

Aplicativos (por exemplo, Facebook, YouTube) que
sejam acessados pelo Usurio através da Rede do
Cliente pelo nome do aplicativo, por categoria (por
exemplo, jogos, produtividade, social) e por classe
de tréfego (por exemplo, voz, videoconferéncia,
jogo, streaming de video), inclusive uso de largura
de banda e hora de acesso.

Nome do provedor de servicos de inferet (Internet
Service Provider, ISP) e endereco do protocolo de
infernet (Internet Protocol, IP), velocidades e

interrupgdes do ISP.

Informagdes de registro dos Equipamentos da
Rede do Cliente, como computadores conectados e
Disposifivos Moveis, localizagdo relativa (baseadas
‘em dados de Bluetooth quando permitido pelas

configuragées do sistema operacional do

Disposifivo Movel) e versdes de software e

hardware e fempo de conexdo.
Informagdes sobre redes de
clientes e equipamentos de
Rede de Clientes no Equipamento de Rede do Cliente e quais

Areas (p. ex, cozinha, sala de descanso) designadas



Dispositivos MOveis e computadores esiio

conectados a elas.

Nome de host e codinomes designados nos
Equipamentos de Rede do Cliente e nos pontos de

acesso arede.

Metadados da Rede do Cliente, como impresséo
digital do protocolo de configuraggo dindmica do
host (Dynamic Host Configuration Protocol, DHCP),

transferéncia de hipertexto (Hypertext Transfer
Protocol, HTTP), protocolo de descoberta Universal
Plug and Play (Universal Plug and Play, UPnP) e
informagdes de descoberta do sistema de nome de
dominio multicast (multicast Domain Name System,
mDNS) relacionadas  identificagdo de dispositivos

e enderegos IP.

. conexdo de rede pr

virtual (virtual private network, VPN)

SolicitagGes do sistema de nome de dominio
(Domain Name System, DNS).

Velocidades de transferéncia de dados atuais e

histéricas e quantidade de dados consumidos.

Cabegalhos de fréfego e origem e destino,
enderecos IP, portas, tamanho e contagem de
bytes e pacotes transferidos, metadados de
handshake de cerfificado em uma conexéo
TLS/HTTPS e solicitagdes de DNS.

o, sistema operacional e versdes de soffware &
hardware.

Nome, endereco MAC e identificadores
semelhantes.

Tempo conectado & Rede do Cliente.

Informagdes sobre Sites e aplicativos usados, fempo de acesso e uso e
computadores especificos e largura de banda usada por meio da Rede do
dispositivos méveis Cliente, que s exibidos ao administrador da rede.
conectados a uma Rede do

Cliente

Mobilidade de computadores e dispositivos méveis
enquanto conectados a uma Rede do Cliente
(tambeém conhecida como “sensor de movimento”,
inclusive através de Bluetooth.

Uso de largura de banda por aplicativo ou
dispositivo (que um administrador da Rede do
Cliente pode ajustar).

Dados digitais de bem-

estar(dados sobre o uso de +  Computadores e dispositivos méveis atualmente
uma Rede do Cliente conectados a uma Rede do Cliente.

disponiveis para o

acministrador de uma Rede « Por quanto fempo um computador ou dispositivo

do Cliente quando movel especifico esta conectado.

determinados confroles de « Seequal computador ou dispositivo movel foi
seguranca e recursos de usado para fentar acessar um dominio bloqueado.
seguranga estdo ativados nos

Servigos Plume.)

Movimento em casa, que & coletado por conexdes
Informagdes especificas para via Bluetooth (proximidade do dispositivo e reas)

uma Rede do Cliente criada i na Rede do Cliente

e inferrupgses nas ondas Wi
usando Plume Home & que coletivamente informam um padréo de
dispositivos conectados &

Rede do Cliente.

movimento e histérico de movimento (fambém
conhecido como “sensor de movimento”).

Dados coletados de ou sobre Usudrios da Rede do
Cliente de uma pequena empresa criados usando o
WorkPass que permitem que o administrador da

Informagdes especificas para Rede do Cliente identifique quem esté conectado &

uma Rede do Cliente criadas Rede do Cliente, como nome, enderego de e-mail,
usando o WorkPass cidade, pais, ano de nascimento, sexo, nimero de
Dispositivos conectados & telefone, foto de perfil e identificador de midia
Rede do Cliente social antes que o acesso & Rede do Cliente seja

concedido. Muitos desses dados sdo opcionais e/ou
dependem das configuragdes de perfil de midia
social do Usudrio.

ipo de navegador, versdo do

stema operacional,
dominios, enderego IP, tipo de navegador, ISP
[Internet Service Provider (Provedor de acesso &
internet)] e rede movel de visitantes dos sites da
Plume.

« Como um computador ou um dispositivo movel
interage com os sites da Plume, incluindo a data e a

hora de acesso, solicitagdes e resultados de

Dados coletados sobre 0 uso pesquisa, cliques e movimentos do mouse, paginas
dos sites da Plume da web especificas acessadas, links clicados e
marketing digital do uso de Videos assistidos, configuragaes e definigses do
cookies, pixels, web beacons usudrio, relatdrios criados e conteddo baixado.

& tecnologia de coleta de

Dados sobre os sites ou servicos de terceiros
dados semelhante pela Plume. .

acessados antes de inferagir com os sites da Plume,
(em conjunto, fecnologia de

que séo usados para fornar a publicidade mais
coleta de dados)

relevante para os Usudrios.

Interagbes com as comunicagdes de marketing da
Plume, como se e quando um e-mail da Plume &
aberto, para ajudar a Plume a medir o sucesso das

campanhas de marketing por e-mil.

Consulte a Politica de cookies da Plume para obter mais
informagaes.

d. Informagdes coletadas de ferceiros

De tempos em tempos, a de terceiros q fiam a Plume.

a saber mais sobre os Clientes e promover e melhorar os Servigos da Plume de forma m

eficaz.

0s tipos de informagdes pessoais que recebemos de ferceiros sdo:

. Ges de dispositivos e ser ctados & infernet ao usar o servigo Plume
Command (Assis devoa), dos técnicos e Ges de uso i

Google ou Amazon conectado @ uma Rede do Cliene. A Plume néo recebe nem processa

arquivos de Gudio. Verifique as configuragdes do seu dispositivo e a politica de

vios 8 para saber mais sobre

s dados que podem ser comparfilhados com a Plume;

informagses de localizagéo usando o servigo GeoIP do MaxMind, que ndo séo dados de
geolocalizagdo precisos;

informages pessoais associadas a compras da Plume em wwwplume.com ou por meio

de uma pl i os por
por processadores de pagamento ferceirizados; a Plume néo fem acesso a nimeros de

conta bancaria completos, nimeros de cartdo de crédito ou nimeros de carto de débito;

. pessoais de i s a
identificar i saber mais sobre os Servigos da
Plume e as que ja temos;

. Ges pessoas de parceir publicidade ferceir no site

da Plume para coletar i longo do tempo &

entre.

5. Por meio de um “retargeting” (“redir "), cada

parceiro de publicidade coloca cookies em seu navegador quando vocé visita o nosso site

para que eles possam identifica-lo e veicular an outros sites da
na sua atividade de navegagdo. Consulte a Politica de cookies da Plume para obter mais
informagaes.
. Ges pessoas de fontes i pe
o do direito da Plume de usar essas 5
. Ges pessoals iciai (mas

apenas em casos raros e quando obrigatério por

Quando a Plume combina informagdes pessoas de fontes de dados de terceiros para melhorar
as informagdes pessoais que a Plume ou seus Clientes comerciais mantém, a Plume exige que

seu comp deii is com @

Plume para os fins descritos nesta Politica de privacidade da Plume.

s Servigos da P i links para outros si i i

operados pela Plume. A Plume ndo & responsavel pelas praticas de privacidade nem pelo

e igos. Certific as politicas de privacidade

desses outros sifes e servigos on-line.

0 uso de plataformas de midia social com relagdo aos Servigos da Plume pode levar  coleta e

troca de algumas i rede social. Convidamos vocé a ler



@ politica de privacidade publicada em cada plataforma para saber mais. Voce pode configurar

& controlar das suas i is. A Plume

,, P suas pessoais pelas plataformas de midia social na

sua conta.

e. Outras informagdes coletadas com o seu consentimento

Podemos solicitar o seu para ip ifi Ges pessoais,
como quando vocé opta por participar de eventos, solicitar contedido exclusivo ou participar de
testes de novos produtos ou recursos.

3.COMO A PLUME USA INFORMAGOES PESSOAIS?

A Plume usa informagdes pessoais para prestar e melhorar os Servigos da Plume, gerenciar os

nossos negocios, proteger Usudrios e fazer cumprir os nossos direitos legais.

« Para operar e oferecer os Servicos da Plume para seus Clientes de pequenas

empresas e provedores de servigos de comunicaga

criar contas de Usudrio e verificar a identidade do Usudrio;

oferecer suporte ao cliente e responder as solicitages do cliente;

identificar ameagas de seguranca (por exemplo, sites ou locais maliciosos da
idad possam indicar o uso nd iz do

cliente;

programar ofimizacées de rede e atualizagdes de firmware para os Equipamentos
da Rede do Cliente;

habilitar a administracéo da Rede do Cliente, como oferecer ferramentas para os

pol , seguranga e

bloquear contetido identificado como inadequado de acordo com os filtros de

pelo i da imagens de

Vivo e histo para redes do cliente;

o ali i Clientes.

combinem opri juntos de dados com
pelas redes de clientes para ajudar a melhorar os segmentos e perfis de mercado
e publico, identificar e analisar tendéncias e melhor direcionar campanhas
publicitarias.

Se a Plume & um controlador ou processador depende do relacionamento com o Cliente. Em caso
de davidas sobre se a Plume & um processador ou controlador das suas informagdes pessoais,
entre em contato com o administrador da Rede o Cliente que vocé estd usando ou

Rrivacy@plume.com.

«  Para fins comerciais legais da Plume. A Plume processa informagdes pessoais como

controladora para:

monitorar o uso e profeger os Servigos da Plume e as informagdes processadas

por meio dos Servicos da Plume;

rastrear o suporte ao cliente, faturamento e gerenciamento de contas;

analisar, medir a eficacia e melhorar os Servigos Plume;

identificar as necessidades do cliente e desenvolver novos produtos e servigos

para atendé-las;

o reali i Servigos da ios de ferceiros
relacionados (quando permitidoy;

convidar Clientes e outros a participar de pesquisas de mercado e festes de

recursos ou produtos novos e atua

criar andlises estatisticas e segmentar e combinar conjuntos de dados para
identificar tendéncias;

detectar e evitar fraudes (por exemplo, se vocé apresentar um cartdo de crédito

ou de débito, podemos usar terceiros para verificar a validade do cédigo de

ontmero da conta e o que vocé envian);

fazer cumprir o contratos com Clientes da Plume e outros contratos; e

prevenir, investigar e/ou denunciar incidentes de seguranca, crime, fraude ou

declaragdes falsas.

« Para cumprir as leis aplicaveis e proteger os direitos legais. A Plume processa
informagaes pessoais como controladora para:

aplicar e investigar violagdes reais ou suspeitas d 3

proteger a seguranca e os direitos legais de Clientes e Usudrios das redes de
clientes; e

detectar, prevenir e remediar fraudes ou outros comportamentos ilegai

problemas de seguranca e outros problemas técnicos relacionados aos Servios

da Plume.
. c i A Plume processa 5
base i i i e praicas de
A Plume també imiza i Ges pessoas dados

permitido pela lei  pel icaveis. (Assim que as des pessoais forem

alei aplicavel, el pessoais e

ndo estardo sujeitas a esta Politica de Privacidade da Plume.)
4. A PLUME USA PROCESSAMENTO AUTOMATIZADO?

Quando permitido por lei, a Plume usa ferramentas automatizadas de fomada de deciséo e

criagdio de E
obtemos consentimento e/ou permitimos que vocé opfe por ndo receber o processamento

automatizado, conforme necessario.

Usamos

para analisar certas i markefing

para apoiar interconexdes com Facebook, Google e provedores semelhantes para

publicidade em nome de um parceiro CSP;

* parg ali entes;

para prevengdo de perda de dados

as de conteddo,

para monitorar o uso dos Servigos da Plume de acordo com as polii

governanga e seguranga da informagao;

para cumprir obrigagdes legais e defender os direitos legais; e

para prevenir, investigar e/ou defectar o uso ndo autorizado ou ilegal dos Servigos da

Plume.

A Plume trabalha para oferecer informagaes significativas sobre a légica envolvida no
processamento automatizado para ajudar a garantir que, quando for necessdrio consentimento

parao seja especifico, i que
o5 Usudrios dos Servicos da Plume ndo sejam prejudicados por uma decisdo de refer ou revogar

5.COMO A PLUME COMPARTILHA INFORMAGOES PESSOAIS?

A partiiha
usados. Geralmente, a Plume compartilha i 5 i trat

Servicos da Plume

lientes, com pessoas e empresas que ajudam a operar os Servigos da Plume e, de outra forma,

quando a Plume esta legalmente autorizada ou obrigada a fazé-lo.

A pa com as seg e

consultores ionais , contadores,
seguranga da informago e pericia forense;

fornecedores de marketing que ajudam a promover os Servigos da Plume (como.

marketing por e-mail asi is que jé temos. Por
exemplo, a Meta recebe e usa deferminados dados relacionados ao uso dos Servigos
para nos ajudar a oferecer publicidade personalizada em sua plataforma e avaliar a

eficacia dessa publicidade;

prestadores de servigos para permitir que eles executem servicos em nosso nome,
ive andlise de dados, izagéo baseada 13

de dados, provedores d nuvem,

eletronico, pesquisas, pesquisa, administragdo de promogaes, ofertas e promagdes e, de

outra forma, para nos ajudar a realizar os nossos negoci

.o quando a Plume esta dei o
pessoais;
+ Parceiros de negocios, como os dispositivos e ser ctad:

internet que um Cliente escolhe para se conectar a uma Rede o Cliente (por exemplo,
Google Nest e Amazon Alexa). Se vocé adquirir os Servigos da Plume por meio de um CSP
ou outro provedor de servigos de Internet, a Plume compartilhard informagdes pessoais
com esse provedor. A Plume também compartiiha informagdes pessoais com parceiros
para permitir que eles segmentem seus clientes que sGo Usudrios com base em

i i i desse local;

- Adquirentes ou investid

recise
relagdo a fusdo, aquisicdo ou i ou oude
parte de nossos negécios. Faremos o possivel para garantir que os termos desta Polifica




e rrivacidade da P que
o5 Us bam aviso prévio Ges no de 5
pessoais;

+ nossas subsididri itdrios na Eslovénia, Suiga e Tai i da
Plume);

+ aplicagto da lei compeents

necessaria a cumprir alei, (i para exercer,

estabelecer ou defender direitos legais, ou (i) para proteger os interesses vitais de

Usudrios, parceiros de negoci ou iros; e

outros terceiros com consentimento.

uando il imizados, ela foma medi ra
Quand P la dic

proibir os esforgos inatarios de

6.COMO A PLUME PROTEGE AS INFORMAGOES PESSOAIS?

A Plume usa protegdes técnicas, fisicas in i proteger as i

a uso

As nossas protegdes sGo c

das para oferecer um nivel de seguranga adequado ao risco de

processar as suas i des pessoais e i licavel) medidas para garantir a
integridade, i ie i temas de
processamento e um procedimento para testar, avaliar e avaliar reguiarmente a eficécia das
medidas técnicas i para garantir a
Ses pessoais. outra organizagdo, Go p
o i i i Ges pessoais.

Vocé & responsavel por manter a seguranca das credenciais da sua conta. A Plume frataré o
acesso aos Servigos da Plume por meio das credenciais da sua conta, conforme autorizado por
voce.

Poderemos suspender o uso de todos ou parte dos Servicos da Plume sem aviso prévio se

ou a Vocé acha que as informages que
Voce repassou para a Plume ou para a sua conta no séo mais seguras, nofifique-nos
ediatamente em privacy@plume.com.

Se fomarmos I

pessoais, n6s um aviso pela lei aplicavel. Quando
permitido pelalei aplicavel, a Plume dara esse aviso para vocé por meio do endereco de e-mil
associado & sua conta ou por outro método permitido associado & sua conta.

0 ACESSO NAO AUTORIZADO A INFORMAGGES PESSOAIS E AOS SERVIGOS DA PLUME,
INCLUSIVE RASPAGEM, E PROIBIDO E PODE LEVAR A PROCESSOS CRIMINALS.

7. POR QUANTO TEMPO A PLUME RETEM INFORMAGOES PESSOAIS?

A Plume retém 5 idas & conta do CI quanto a conta estiver

ativa e conforme exigido pelos contratos de Clientes da Plume e, de outra forma, pelo tempo

necessario para realizar os objetivos descritos acima. A Plume

pessoais pelo tempo que a Plume julgar necessdrio para cumprir as nossas obrigagdes legais,

resolver disputas e fazer cumprir os nossos acordos legais.

o periodo de questdo, a conta os Servigos da Plume

usados, a duragéo do da Cliente, periodos de retencdo
obrigatérios previstos em lei e outros critérios relevantes.

No final do periodo de retencdo, a Plume exclui ou anonimiza as informagdes pessodis, ou, se a

Plume ndo puder excluir nem anonimizar as informagdes pessoais, a Plume segrega e armazena

com seguranca as is até que a A

&, em seguida, usa dad sujeitos & lei aplicaveis.
8 QUAIS OPGOES ESTAO DISPONIVELS PARA INFORMAGOES PESSOALS?

A Plume oferece varias opgdes nos Servigos da Plume para exercer escolhas sobre o
processamento de informagdes pessoais, que incluem:

Optar por néo receber os e-mails de marketing da Plume: Para parar de receber e-moils
promocionais da Plume, clique no link “Cancelar inscrigao” na parte inferior do e-mail. As
configuragdes da sua conta também podem permitir que vocé alfere as suas preferéncias de
nofificagdo. Depois de optar por ndo participar, ainda poderemos enviar comunicagdes ndo

como recit sobre a sua conta.

Rede do Cliente: do Plume Services usado, o administrador da
Rede do Cliente tem opcdes diferentes, Por exemplo:

Nomes de disposifivos: i de uma Rede do Cliente pode afribuir perfis e apelidos
aos Equi da Rede do Cliente, Disposifivos Mo uma

Rede do Cliente;

Detecgdo de movimento: o administrador de uma Rede do Cliente pode desativar os recursos de

detecgio de movir Servigos Pl latérios de histérico d
movimento e movimento o vivo; uma vez desativada, a Plume no coletard mais informagdes

sobre i uma Rede do Cl poderd mais gerar os relatérios;

Modo de privacidade: alguns Servigos da Plume também oferecem uma configuragdo do Modo

Privacidade. , essa o limita os dad dos da Rede do Cliente

para a Plume Cloud ; e

configuragdes de seguranga: o ad
pol
configuragdes da conta.

rador de uma Rede de Clientes podera configurar

as de pr g1 3 des ou filtros (ado por meio das

Desativagdo da conta: vocé pode desativar a sua conta da Plume por meio do Aplicativo Mével
(para Plume site da Plume, e o Suporte ao Cliente (para

outros Servigos da Plume).

para dispositivos méveis: sists méveis e plataformas de
aplicativos moveis (por exemplo, Google Play, App Store) tém configuragdes de permissGo para

tipos icos de dados e nofi bveis, como para acesso a contatos,

servigos de geolocalizagdo e s chamadas nofificagdes push. Vocé pode usar as configuragdes
o seu dispositivo mével para consentir ou negar certas coletas de informagdes e/ou

nofificagdes push. Vocé pode i per toda a colefa de i i ovel

Plume desinstalando-o. Se vocé desinstalar um aplicativo mével Plume, considere também

verificar i doseu fonal para confi o identi exclusivo

e outras o

idades associadas ao seu uso do aplicativo mével Plume foram excluidos do seu
dispositivo mével.

Outros direi sobre as suas i local de
residéncia habitual e dos Servigos da Plume aplicaveis. Para obfer mais informagaes, consulte a

Secao 13,

SE VOCE RESIDIR EM UMA JURISDIGAO COM LEIS DE PRIVACIDADE QUE OFEREGAM
DIREITOS DE PRIVACIDADE NAO DESCRITOS NESTA POLITICA DE PRIVACIDADE, ENTRE
EM CONTATO COM A PLUME PELO E-MAIL PRIVACY@PLUME.COM. A PLUME RESPEITA OS
SEUS DIREITOS DE PRIVACIDADE E FAREMOS TODO O POSSIVEL PARA ATENDER AS SUAS
SOLICITAGOES.

9.COMO A PLUME PROTEGE A PRIVACIDADE DAS CRIANGAS?

Vocé deve ser maior de i local de residé mais inar os Servigos.

da Plume. A i Ges pessoais de °
consentimento dos pais.

No entanto, a Plume oferece varias d ddo, incluind
os pais podem usar. Por exemplo, um administrador da Rede de Clientes Plume Home pode

definir limift ‘exemplo, tornando o

conteiido marcado como “conteiido adulto” inacessivel).
Para saber mais, pesquise a seqdo Suporte em wwwplume.com.

10. A PLUME TRANSFERE INFORMAGOES PESSOAIS PARA OUTROS PATSES?

A Plume pode transfer 5 is entre frontei um dos locais onde.
aPlume, as Plume e parcei negécios. Outras
jurisdictes podem fer leis de protecd diferentes (e, em , menos

protetoras) do que as leis de onde vocé reside.

A Plume transfere informagdes pessoais dentro da UE e para o Reino Unido e EUA e para 0 nosso

fornecedor de atendimento ao cliente no Egito.

Se as suas informagdes pessoais forem transferidas entre fronteiras pela Plume ou em nome da

Plume, a a 2 dequad proteger as 5 de acordo
com esta Politica de pr Plume. As Plume a

contratuais padr de contrat éncias d 5

P filiadas d da Plume. Quando em

vigor, esses contratos exigem que as afiliadas, os fornecedores e os parceiros da Plume protejam
as informagdes pessoais de acordo com as leis de privacidade aplicaveis.

Para transferéncias de informagdes pessoais da Unido Europeia, do Reino Unido (e Gibraltar) e
da Suica para os Estados Unidos, a Plume atualmente est em conformidade com a Estrutura de
Privacidade de Dados UE-EUA, a Extensdo do Reino Unido para DPF UE-EUA e a Estrutura de
Privacidade de Dados Suiga-EUA. Para obter mais informagdes, consulte a Politica de
Privacidade da Estrutura de Privacidade de Dados da Plume, disponivel em

solicitar i Ges sobre as
clausulas contratuais padrdo da Plume ou modelos de contratos e outras profegdes para

@ deii Ges pessoais,

privacy@plume.com.

11 QUANDO ESTA POLITICA DE PRIVACIDADE DA PLUME E ALTERADA?

A Plume poderd atualizar esta Politica de privacidade da Plume periodicamente em resposta a

mudangas nos desenvolvimentos legais, técnicos ou comerciais. Quando a Plume atualizar o

Politica de pri Plume, a publicard a 4 a data da

“Oifima atualizagao” acima. Vocé feré a isar a Politica de

Plume revisada antes que ela se aplique a vocé. A Plume enviard a vocé uma nofificagdo prévia
Bor eceritn com 20 diac de anteceddncia e pedird ate vocd concorde com a Politica de



P Pl lizada da pelas leis de pr plicaveis. Se

Vocé néo der o seu consentimento para a nova Politica de Privacidade da Plume, a sua
capacidade de usar os Servigos da Plume poderd ser limitada.

VersGes ante disponi 2
12. COM QUEM DEVO ENTRAR EM CONTATO COM PERGUNTAS?

A pessoa juridica responsavel pelo processamento das suas informagdes pessoais & a Plume
Design, Inc, salvo indicagéo em contrrio para um determinado Aplicativo Movel Plume ou
Servigos Plume ou quando a Plume estiver atuando como processadora ou prestadora de
servigos em nome de um dos Clientes comerciais da Plume.

Em ou sobre a Politica de Privacit Plume ou sobre as

préticas de pr Plume,

« por e-mail em privacy@plume.com

+ pelo correio em:Plume Design, Inc.Attn: Priva
EUA

jade 525 Lytton AvePalo Alto, CA 94301

13. DIREITOS DE PRIVACIDADE E ESCOLHAS EM JURISDICOES ESPECIFICAS

DO EEE, DA SUICA E DO REINO UNIDO

A Plume Design, Inc, sediada nos Estados Unidos da América, processa informagdes pessoais

em conjunto com as Entidades da Plume. Cada Entidade da Plume permanecerd responsavel

relagdio ao de G avoce as
relevantes a esse respeito. No entanto, vocé pode exercer os seus direitos de fitular de dados
descritos nesta seqdo também para a Plume Design, Inc.

Representante da UE. Como a Plume Design, Inc. é uma empresa dos EUA, o representante da
Plume na UE, de acordo com o art. 27 do Regulamento Geral sobre a Protego de Dados (RGPD),
& a Plume Design d.o.0,, elezna cesta 14, 1000 Ljubljana, Eslovénia

Responsavel protegdo de dados. O responsavel pela protegdio de dados da Plume esta

disponivel em privacy@plume.com.

Bases legais para As bases legais p
5 dem d no qual 5 &

processadas. Geralmente, somente coletamos i 5 is (i d

i 5 i 3 nossos Termos de Servigo),

hipstese em que i ° i i Ges pessoais & Gri

as possiveis consequéncias se vocé ndo apresentar suas informacdes pessoais; (i) quando

ti P &-lo; d for em nossos interesses
comerciais legitimos e ndo for substituido pela privacidade ou outros direitos e liberdades

Usudrios. i base em

interesses legit ferceiros), esse 6 os Aplicativos Moveis e

Servicos da Plume, comunicar-se com vocé sobre os Aplicativos Moveis e Servicos da Plume,
responder a consultas, melhorar os Aplicativos Méveis e Servios da Plume, aconselhar os

recursos ou ou marketing

teresses

comerciais semelhantes para disponibilizar os Aplicativos Méveis e Servigos da Plume para vocé.

Podemos fer outros int legitimos e, 3 2
legiti questao. , também podemos ter a obrigagdo legal de
coletar i 5 Usurios. i vocé fornegali
pessoais para cumprir alguma exigéncia legal, deixaremos isso claro no momento em questdo e
° i das suas 5 & 6rio e as possiveis
éncias se vocé na assuas 5

reitos dos Titulares de Dados. Na medida prevista no RGPD, no RGPD do Reino Unido e na
Lei Federal de Protegdo de Dados da Suiga (Federal Act on Data Protection, FADP), vocé tem os

com rel

direito de acessar as suas informagdes pessoais para conferir e verificar as suas
informagaes pessoais;

« direito  refificagdo (ou sejo, corregdo, atualizagdo), que fambeém inclui o direito de

preencher informagdes pessoais incompletas ou incorretas, apresentando uma

declaragdo complementar;

direito de apagar as suas des pessodis, a a
necessario com base nas leis de protecio de dados aplicaveis (0 que pode ser o caso se o

for cumprir o legal ou p belecer,

exercer ou defender agdes judiciais);

direito de restringir o suas Ges pessoais

listadas nas leis de protecdo de dados aplicaveis forem atendidas (0 que pode ser o caso

se a preciséo das i

direito de se opor ao processamento. De acordo com o Art. 21 do RGPD e as disposigoes
equivalentes nos fermos do RGPD do Reino Unido e do FADP [Federal Act on Data

Profection (Lei Federal sobre Profegdo de Dados)], vocé fem o direito de se opor a

Plume, inclusive
a base nos it Plume nos fermos do Art. 6,
parégrafo 1 (f) do GDPR e das disposicoes equivalentes nos termos do GDPR do Reino
Unido e do FADP, e ao processamento de informagdes pessoais para fins de marketing

direto;

direito & portabilidade de dados (ou sejo, de receber uma cépia eletrnica de suas

vocé nos um , comumente

usado e legivel por méquina para fins de i e

futuro.

direito de retirar o consentimento a qualauer momento com efei

ou se opor o processamento de

Se vocé desejar acessar, retificar, apagar, restring

1 i copia eletranica das suas informagaes pessoais
para fins de transmisséo para outra empresa ireit portabil i
vocé por lei), ou se vocé desejar refirar o i enviea'sua a

nosso formuldrio de Solicitagio de Direitos do Titular de Dados (disponivel em
ect-ri ) ou enviando a sua solicitagdo para
Rrivacy@plume.com . (No seu e-mail, inclua o de e-mail e outras i
¢ a dardio a verificar e a tomar relagéo & sua solicitagio)

Transferén

is de dados para paises fora do EEE e do Reino Unido. A Plume fransfere suas
informagdes pessoais para paises fora do EEE ou do Reino Unido que sdo reconhecidos por
oferecer profegdio adequada ds informagdes pessoais. Nesses casos, confaremos com a decisdo

a i Comissario de

Para transferéncias para paises fora do EEE e do Reino Unido que ndo sejam reconhecidos por

oferecer uma profegdo adequada &s informagdes pessoais:

+ Para fransferéncias para os Estados Unidos, atualmente a Plume esta em conformidade com a
Estrutura de Privacidade de Dados UE-EUA, a Extenso do Reino Unido para DPF UE-EUA e a
Estrutura de Privacidade de Dados Suiga-EUA. Para obfer mais informagdes, consulte a Politica
de Privacidade da Estrutura de Privacidade de Dados da Plume Design, disponivel em

« Para outras fransferéncias, a menos que uma excegdo se aplique (p. ex., artigo 49 do RGPD), a
Plume se baseia nas cléusulas confratuais padrio aprovadas pela Comissdo Europeia e pelo
Comissario de Ges e em outras medid ik

+ Transferéncias para paises fora da Suiga. A Plume fransfere informagaes pessoas para

Uniio Europeia, o Reino Unido e os Estados Unidos e para o nosso fornecedor de servigos ao

cliente no Egito. A Plume pessoas para paises q
por oferecer protegdo adequada as des pessoais. 3 na decisio

de adequagdo da FADP [Federal Act on Data Protection (Lei Federal sobre Protegdo de Dados)].

Para transferéncias para os Estados Unidos,
Estrutura de Privacidade de Dados Suiga-EUA. Para obfer mais informagdes, consute a Politica
de Privacidade da Estrutura de Privacidade de Dados da Plume Design, disponivel em

privacy Para outras ias, @ menos que

uma excegdio se aplique, a 4 protegdo de dad e
outras medidas permitidas pela FADP.

Além disso, ério, medidas

garantir um nivel adequado de protegdo de dados. Uma cépia das respectivas medidas pode ser

obtida usando as informagdes de contato acima.

pode optar por as suas

apresentar i Ges pessoais incompletas. Alguns dados sdo

comumente necessdrios para a execucdo da relagdo contratual com Vocé, uma vez que as suas

informagdes pessoais 3o necessarias para config contaeo
dos Servicos da Plume. Portanto, talvez ndo possamos nos envolver ou continuar uma relagéo
confratual com vocé se vocé se recusar @ nos apresentar as informagdes necessdrias. Em outros
casos, o fato de ndo apresentar seus dados pode impedir vocé de se beneficiar de uma

vantagem ou um servigo.

¢ . Vocé também tem o dires pr uma reclamagéo
junto a uma autoridade de protecio de dados em seu local de residéncia se considerar que a

coleta e o uso dos is sdo esta Politica de

Plume ou com alei aplicavel.

Para resi UE: Os dados das autoridade: Jpervisdo do EEE estdo em

dpb/ab en

Para residentes da Suica: Sua autoridade de protegdo de dados
Switzerland's Data Protection Regulator

Office of the Federal Data Protection and Information Commissioner (FOPIC)
Feldeggweg 1

CH - 3003 Bern Suica

Tel: 41 (0)58 462 43 95 (seg-fri, das 10h &s 12h)

Telefax: 41 (0)58 465 99 96



Para residentes do Reino Unido: Sua autoridade de protecdo de dados &:
United Kingdom's Data Protection Regulator

Information Commissioner’s Office (ICO)

Wycliffe House, Water Lane, Wilmslow Cheshire SK9 SAF Reino Unido
Telefone: 0303 123 1113

Fax: 01625 524510

hitps://ico.org.uk/global/contact-us/

RESIDENTES DO JAPAO

A partiiha i 5 i ou sobre resi Japéo ou de

outra forma sujeitas s leis de privacidade do Japao nos fermos a seguir:

todas as informagdes pessoais descritas nesta Politica de Privacidade da Plume sdo

usadas em conjunto (dentro do significado das leis de privacidade do Japdo)

s usudrios conjuntos sdo as Entidades da Plume (conforme definido na Segdo 5)

afinalidade do i Ges pessoais estd acima nesta Politica

de Privacidade da Plume

A Plume Design, Inc, 525 Lytton Ave, Palo Alto, CA 94301, EUA, & responsavel pelo

pessoais nos termos desta Politica de

Plume.

RESIDENTES DE CINGAPURA

Se vocé acredita que o processamento de informagdes pessoais da Plume viola a lei vigente,

entre em contato pelo e-mail Vocé fambeém fem o p

uma reclamagdo & PDPC, conforme instrugdes a seguir:

Comissdo de Protegdo de Dados Pessoais de Cingapura (Personal Data Protection Commission
singapore)

Endereo: 10 Pasir Panjang Road, #03-01 Mapletree Business City, Cingapura 117438
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