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& Tietosuoja

Asiakkaiden tietosuojakaytanto

Pdivitetty viimeksi: 26 helmikuuta 2026

Plume Design, Inc. ja sen sisar- ja tytaryhtict ja sivutoimipisteet ("yhtié” tai “me”) tarjoaa

ohjelmistoja, laitteistoja, mobiilisovelluksia (’mobiilisovellukset”), sivustoja (mukaan lukien

opensync.io), verkkoliikenteen hallinnointia ja ndihin liittyvid palveluja, joiden avulla
pienyrityksille toimitetaan dlykkditd koti- ja yritystason palveluja, jotka perustuvat itseddn
optimoivaan WiFi-tekniikkaan (yhdessa ”palvelut”). Tassd tietosuojakdytdnndssa
("tietosuojakdytdntd”) kerrotaan, miten yhtié kdsittelee henkilétietojasi palveluihin liittyen.
Lisdksi tietosuojakdyténndssd esitellddn henkilStietoihin liittyvat oikeutesi ja valintasi.

Palvelujen osalta:

* Olet ”asiakas”, jos olet luonnollinen tai oikeushenkild (tai sen tydntekijd), joka ostaa tai tilaa

palvelut, ja/tai jos kaytdt tarjoamiamme palveluihin liittyvid asiakastukipalveluja.

s Olet ”kdyttdjd”, jos asiakas on antanut sinulle paasyn palveluihin.

Tdssa tietosuojakdytdnndssa termejd kdytetddn seuraavissa merkityksissa:
*  Palvelujen tiedot tarkoittavat tietoja, jotka luomme ja johdamme palvelujen kdytdstdsi.

*  Asiakasverkko tarkoittaa WiFi-verkkoa, jonka asiakas luo kdyttamalld palveluja yhdessa

asiakkaan verkkolaitteiston kanssa.

*  Asiakkaan verkkolaitteisto tarkoittaa yhtion SuperPodeja ja vastaavia WiFi-lagjentimia,
yhdyskdytavid, joissa on OpenSync-ominaisuus, ja muita paikan pddlle asennettavia WiFi-
verkkolaitteita, jotka asiakas hankkii tai Internet-palveluntarjoaja tarjoaa asiakkaan

saataville.

Yleisesti ottaen yhti6 on kdyttajan henkildtietojen kasittelija lukuun ottamatta palvelujen
hallintatarkoituksiin kerdttyja tietoja ja palvelujen tietoja. NGissd tapauksissa yhtié on kayttdjan
tietojen rekisterinpitdjd.

Voit siirtyd tietosuojakdytdnnén eri osioihin napsauttamalla seuraavia otsikoita:

1. MILLOIN JA MISSA TAMA YHTION TIETOSUOJAKAYTANTO ON VOIMASSA?

2. MITA HENKILOTIETOJA YHTIO KERAA JA MIKSI?

3. MITEN YHTIO KAYTTAA HENKILOTIETOJA?

4. KAYTTAAKO YHTIO AUTOMAATTISTA KASITTELYA?

5. MITEN YHTIO JAKAA HENKILOTIETOJA?
6. MITEN YHTIO SUOJAA HENKILOTIETOJA?

7. KUINKA KAUAN YHTIO SAILYTTAA HENKILOTIETOJA?

8. MITA HENKILOTIETOIHIN LIITTYVIA VALINTOJA ON KAYTETTAVISSA?
9. MITEN YHTIO SUOJAA LASTEN YKSITYISYYTTA?

10. SIIRTAAKO YHTIO HENKILOTIETOJA MUIHIN MAIHIN?

11. MILLOIN TATA TIETOSUOJAKAYTANTOA MUUTETAAN?

12. KENEEN VOIN OTTAA YHTEYTTA, JOS MINULLA ON KYSYTTAVAA?

13. TIETOSUOJA-OIKEUDET JA TIETOSUOJAAN LIITTYVAT VALINNAT TIETYILLA
LAINKAYTTOALUEILLA

1. MILLOIN JA MISSA TAMA YHTION TIETOSUOJAKAYTANTO ON VOIMASSA?
= Luot Plume Home- tai WorkPass-tilin.

= Kerddmme henkilétietoja palvelujen hallinnointia tai suojaamista tai palveluista laskuttamista
varten.

= Analysoimme palvelujen tietoja palvelujen kehittdmistd varten.

= Kdyt sivustossa www.plume.com tai opensync.io lukemassa lisatietoja tai lataamassa sisGltéa.
Sitd ei noudateta, kun

= muodostat yhteyden asiakasverkkoon; tdlléin noudatetaan kyseisen asiakkaan omaa
tietosuojakdytdntod

= kdyt jossakin muussa sivustossa tai palvelussa linkin kautta; talléin noudatetaan kyseisen

yhtion tietosuojakdytantod.

2. MITA HENKILOTIETOJA YHTIO KERAA JA MIKSI?

Yhtié voi kerdtd sinua koskevia henkilétietoja seuraavilla tavoilla.

a. Meille itse antamasi tiedot

[Henkilstietoien tvvoit [Henkilstietoien keradmisen |Oikeusperuste
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\Yhteys- ja tilitiedot.

Nimi, sdhképostiosoite tai muu
kdyttdjdtunnus, salasana,
\puhelinnumero ja vastaavat
yhteystiedot sekd ostokseen
liittyvét yhteystiedot
(esimerkiksi laskutus- ja
toimitusosoitteet, maksutiedot
ja vastaavat ostoksen

tarvittavat tiedot);
lprofiilin kutsumanimet ja

|profiilikuvat.

- Palvelujen kayttéon
tarvittavan tilin luonti ja
lyllépito.

- Asiakasprofiilin luonti. Tama
tarkoittaa esimerkiksi
kayttajaprofiilia, jossa ndkyvat
asiakasverkkoon yhdistetyt
laitteet.

- Jotta yhtién Internet-
palveluntarjoaja (ISP) ja muut
kumppanit voivat kayttad
palveluja asiakasverkkoja
koskevien tietojen analysointiin
ja kohdennettuun
markkinointiin.

- Henkildllisyyden
vahvistaminen tiettyja palveluja
varten.

- Yhtion tuotteiden, kuten yhtion
SuperPodien, ostaminen. Yhtié
ei kdsittele maksukorttien
tietoja, vaan sen tekee
kolmannen osapuolen
maksunvalittdja.

- Asiakaspalvelun tarjoaminen.

- Pyytdmiesi tietojen
tarjoaminen.

- Yhtién mahdollisesti tarjoama
markkinointi ja kampanjat.

- Jotta voimme Idhettad tietoja,
joiden uskomme kiinnostavan
asiakkaitamme. Tdllaisia tietoja
voidaan gjoittain mukauttaa
asiakkaiden fileihin liittyvien
tietojen perusteella.

- Asiakaspalautteen pyytdminen|
esimerkiksi tfuotteen uudesta
ominaisuudesta kyselyn avulla.
- Tutkimus ja innovointi, kuten
tietojen tGsmdytys algoritmien
perusteella, jotta yhtio ja sen
liikekumppanit voivat
lymmdrtad paremmin sitd,
miten kayttdjdt ovat
vuorovaikutuksessa

asiakasverkkojen kanssa.

On oikeutettu etumme tarjota
tiliin liittyvié ominaisuuksia
kayttdjille. KdytGmme
henkilStietoja palvelujen
tarjoamista koskevan
sopimuksen
t@ytantédnpanossa. Tietyissd
tilanteissa kaytté perustuu
myos antamaasi

suostumukseen.

Paikkatiedot.

Sijainti johdetaan
asiakasverkon IP-osoitteesta,
eikd se ole tarkka

imaantieteelfinen sijainti.

- Palvelujen tiettyjen
lominaisuuksien tarjoaminen,
jotta esimerkiksi
asiakasverkkoon yhteyden
muodostava laite voidaan
tunnistaa.

- Palvelujen kayttokokemuksen
mukauttaminen.

- Asiakastuen tarjoaminen.

On oikeutettu etumme
ymmadrtad kayttdjiamme ja
tarjota heille raataldityja
palveluja. KaytGmme
henkiltietoja palvelujen
tarjoamista koskevan
sopimuksen
tdytantéonpanossa. Tietyissd
tilanteissa kaytté perustuu

myd&s antamaasi

suostumukseen.

[Sosiaalisen median - Kun otat yhteyttd yhtiéén tai  |On oikeutettu etumme

liittyvét tiedot. muodostat yhteyden ymmartad kdyttgjismme ja
asiakasverkkoon sosiaalisen tarjota heille raataloityja
median alustan, kuten palveluja. Tietyissd tilanteissa
Facebookin tai X:n, kautta, kdyttd perustuu myos
kera@mme henkilStietoja lantamaasi suostumukseen.
sosiaalisen median alustan
ehtojen ja tilisi kdyttéoikeuksien
mukaisesti. (HenkilStietoihin
sovelletaan myds sosiaalisen
median alustan
tietosuojakdytdntdd ja muita
kaytdntojd.) Osa ndistd
tiedoista kerGtdd
automaattisesti.

jen kautta j - Palvelujen henkilGtietojen On oikeutettu etumme saada

henkildtiedot.

jakamiseen kdytettavien
lominaisuuksien hallinnointi.

- Asiakastuen saaminen; tama
kattaa myds chattibottia
kayttamadlla jakamiesi viestien
sisallon.

- Vastaaminen pyyntéon, jonka
teet tdyttamalld yhtion

sivustossa lomakkeen, kun

palautetta ja tfoimia sen
perusteella. Kaytdmme
henkiltietoja palvelujen
tarjoamista koskevan
sopimuksen
tdytdntéonpanossa. Tietyissd
tilanteissa kaytté perustuu
myos antamaasi

suostumukseen.
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b. jen tai mobiili:

tisesti kerddmdat tiedot

'Yhtion tisesti
kerd@mien henkilGtietojen
luokka

tisesti kerdttyjen
henkildtietojen tyypit

Oikeusperuste

|Asiakasverkkoja koskevat
tiedot.

- Asiakkaiden
verkkolaitteistojen verkko-
osoitteet, Internet-yhteydet ja
kdytt6a koskevat tilastotiedot.

- Asiakasverkkoon yhdistettyjen
asiakkaiden verkkolaitteistojen,
tietokoneiden ja
mobiililaitteiden tyypit,
kdayttojdrjestelmdt ja muut
tunnistetiedot.

- Internet-palveluntarjoajan
(ISP) nimi ja IP-osoite sekd
ISP.n nopeutta ja kdyttokatkoja
koskevat tiedot.

- Tietokoneiden ja
mobiililaitteiden liikkumista
koskevat tiedot, kun ne ovat
'yhdistettyind asiakasverkkoihin,
- Asiakkaan verkkolaitteiston
lokitiedot, kuten yhdistetyt
tietokoneet ja mobiililaitteet,
niiden ohjelmisto- ja
laitteistoversiot ja yhteyden
kesto.

- Asiakasverkon metatiedot,
kuten DHCP-sormenijdljet,
HTTP-kdyttdjdagentit sekd
UPNP- ja mDNS-tiedot
laitteiden ja IP-osoitteiden
tunnistamista varten.

- Toimialueiden nimijdrjestelmadn|
pyynnot.

- Tdmdnhetkiset ja aiemmat
tiedonsiirfonopeudet ja
kdytetyt tietom&ardt.

- Asiakkaan verkkolaitteiston ja
tukiasemien is@ntdanimi ja
kutsumanimet.

- Ldhde- ja kohdeliikenteen

otsikot, IP-osoitteet, portit,

paketti- ja tavumadrat,
TLS/HTTPS-kdttelyn metatiedot|
ja DNS-pyynnét.

On oikeutettu etumme
ymmartad kayttdjiamme ja
tarjota heille raataloityja
palveluja. KaytGmme
henkilStietoja palvelujen
tarjoamista koskevan
sopimuksen

tdytdntéonpanossa.

Mobiilisovellusten kayttod

koskevat tiedot

versiotiedot, Bluetooth-tiedot,
kdyttotiedot ja
mobiilisovellusten

kaatumisraportit.

On oikeutettu etumme
ymmdartad, miten
mobiilisovelluksiamme
kdytetddn. Kdytdmme
henkilStietoja yhtion
mobiilisovellukseen liittyvien
palvelujen tarjoamista
koskevan sopimuksen
taytdntéonpanossa. Tietyissa
tilanteissa kdyttd perustuu
myds antamaasi

suostumukseen.

Digitaaliset kuntotiedot.
(Tiedot, jotka koskevat
lasiakasverkon
jarjestelmdnvalvojan saatavilla
lolevaa asiakasverkon kdyttod,
kun tietyt suojaustoiminnot ja
turvallisuusominaisuudet on

poistettu kdytosta palveluissa.)

- Asiakasverkkoon parhaillaan
'yhteydessd olevat tietokoneet
ja mobiililaitteet.

- Tietyn tietokoneen tai
mobiililaitteen yhteyden kesto.
- Tietokoneen tai mobiililaitteen
(ep&onnistunut tai onnistunut)
lyritys kayttaa estettyd
toimialuetta.

On oikeutettu etumme kayttad
nditd henkilGtietoja petosten
lestdmiseen ja palvelujen
turvallisuuden varmistamiseen.
Kdytdmme henkildtietoja
palvelujen tarjoamista
koskevan sopimuksen

tdytdntéonpanossa.

Plume Homen avulla luotua
lasiakasverkkoa koskevat
tiedot.

- Kodissa havaitut liikkeet, jotka
kirjaamme asiakasverkon WiFi-
aaltojen hdiridind ja joista
'yhdessd koostetaan liikkeiden
malli ja liikehistoria.

- Asiakasverkon kautta
kdytetyissa eri Internet-
sovelluksissa kaytettyd aikaa

koskevat metatiedot.

On oikeutettu etumme
ymmadrtad kayttdjiamme ja
tarjota heille raataloityja
palveluja. KdytGmme
henkilStietoja palvelujen
tarjoamista koskevan
sopimuksen

taytantédnpanossa.

\WorkPassin avulla luotua
lasiakasverkkoa koskevat
tiedot.

- Pienyrityksen asiakasverkon
kdayttdjiltd saadut tiedot, joiden

avulla jarjestelmanvalvoja voi

On oikeutettu eftumme

ymmadrtad kayttdjiamme ja

tarjota heille raataloityja
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TUNNISTaa ynreyaen paiveluja. nayramme
muodostaneet kayttdjdt. henkildtietoja palvelujen
Tallaisia tietoja ovat nimi, tarjoamista koskevan
sdhkopostiosoite, sijainti, sopimuksen
syntymdvuosi, sukupuoli, taytantéonpanossa.

puhelinnumero, profiilikuva ja
sosiaalisen median
kdyttGjanimi. Monet kentistd
ovat valinnaisia tai
madrdytyvat sosiaalisen
median asetusten mukaan.

Evdsteiden, pikseleiden, - Yhtion sivustoissa kdyvien On oikeutettu etumme
jdljitteiden ja vastaavien henkildiden selaimen tyyppi,  |[varmistaa palvelujen toimivuus.
kerdystekniikoiden avulla kdayttojarjestelmdversio, Lisdksi kaytdmme tietoja, jotta
kerdityt tiedot. toimialueet, IP-osoite, Internet- lvoimme ymmartdd, miten
palveluntarjogja ja kdytdt sivustojamme, keratd
mobiiliverkko. analyysitietoja, parantaa
- Laitteiden vuorovaikutus palveluja ja selvittada, mika
'yhtién sivustojen kanssa, sinua kiinnostaa ja miellyttad.

mukaan lukien vierailun kesto, [Voimme my6s kayttad nditd
tehdyt haut, napsautukset, tietoja petosten tunnistamiseen
avatut sivut ja katsotut videot. |ja estdmiseen.Kun laki sitd

- Ennen yhtion sivustoon edellyttad, tekniikoiden
siirtymistd tarkasteltuja kdyttdmme perustuu
kolmannen osapuolen sivustoja [antamaasi suostumukseen.
koskevat tiedot, joita kdytetddn
mainosten kiinnostavuuden
parantamiseen.

- Vuorovaikutus yhtién
markkinoinnin kanssa, kuten
tiedot sGhkdpostiviestien
avaamisesta, kampanjoiden

onnistumisen mittaamista

varten.

c. Kolmansilta osapuolilta kerétyt tiedot

Voimme saada henkildtietoja

=Internetiin yhdistetyistd laitteista, kuten Googlen tai Amazonin palveluista (emme saa emmekd
kdsittele danitiedostoja)

ssijaintipalveluista (ei tarkkaa maantieteellista sijaintia)

=yhtién sivustoissa tai sovelluskaupoissa tehdyistd ostoksista (emme saa tdydellisic
pankki-/luottokorttien numeroita)

=myyjiltd tai yleisesti saatavilla olevista Idhteista palvelujen parantamista varten

=lainvalvonta- tai muilta viranomaisilta.

d. Muut suostumuksellasi kerdtyt tiedot

Voimme pyytdd sinulta suostumuksen tietyntyyppisten henkilétietojen kerd@miseen, esimerkiksi
kun osallistut tapahtumaan, pyyddt erityista sisGltoa tai osallistut uusien tuotteiden tai

ominaisuuksien testaamiseen.

3. MITEN YHTIO KAYTTAA HENKILOTIETOJA?

Yhti6 voi kdyttad henkildtietoja myds seuraaviin tarkoituksiin.

- Palvelujen tuottaminen ja tarjoaminen yhtion asiakkaille, jotka ovat pienyrityksid tai Internet-
palveluntarjoajia:

o kayttdjdatilien luominen ja kdyttdjien henkildllisyyden vahvistaminen

o asiakastuen tarjoaminen ja asiakkaiden pyyntdihin vastaaminen

o suojausuhkien (esim. haitalliset Internet-osoitteet tai sivustot) ja asiakasverkkojen luvattomaan
kayttéon viittaavan toiminnan tunnistaminen

o asiakkaan verkkolaitteiston verkon optimointitoimien ja laiteohjelmapdivitysten ajoittaminen
o asiakasverkon hallinnoinnin mahdollistaminen esimerkiksi tarjoamalla jarjestelmdnvalvojille
tyokaluja kdyttd-, suojaus- ja luottamuksellisuuskéytdntdjen hallinnointiin, estamalla
sopimattomaksi tunnistettu sis@lté asiakasverkon jarjestelmdnvalvojan madrittamien

sisdltésuodattimien perusteella sekd luomalla asiakasverkkojen live-liiketta kuvaavia grafi
ja liikehistoria
o tietojen analyysitydkalujen tarjoaminen, jotta asiakkaat voivat yhdistad ja tdydentdd omia

tietojoukkojaan asiakasverkkojen luomiin tietoihin parantaakseen markkina- ja

yleisésegmenttejd ja -profiileja, tunnistaakseen ja analysoidakseen trendejd ja parantaakseen

mainoskampanjoiden kohdennusta.

Asiakassuhteesta riippuu, onko yhtié rekisterinpitdjd vai henkilétietojen kdsittelijé. Jos haluat
tietdd, onko yhtié henkilStietojesi rekisterinpitGjd vai kdsittelijd, ota yhteyttd kayttamdsi
asiakasverkon jdrjestelmdnvalvojaan tai Idhetd sdhkdpostia osoitteeseen privacy@plume.com.
- Yhtidn lainmukaiset liiketoimintaan liittyvat tarkoitukset. Yhtio kdsittelee henkilStietoja
rekisterinpit@jénd seuraaviin tarkoituksiin:

o palvelujen ja niiden kautta kdsiteltyjen tietojen kdyton valvonta ja suojaaminen

o asiakastuen, laskutuksen ja tilinhallinnan seuranta

o palvelujen parantaminen ja palvelujen tehokkuuden analysointi ja mittaaminen

o asiakkaiden tarpeiden tunnistaminen ja ndihin tarpeisiin vastaavien uusien tuotteiden ja
palvelujen kehittdminen

o palvelujen tai niihin liittyvien kolmannen osapuolen tuotteiden ja palvelujen markkinointi (kun
se on sallittua)

o asiakkaiden ja muiden kutsuminen osallistumaan markkinatutkimuksiin ja tuotteiden nykyisten
ja uusien ominaisuuksien testaamiseen

o tilastollisten analyysien ja segmentoinnin laatiminen ja tietojoukkojen yhdistdminen trendien
tunnistamista varten

o petosten havaitseminen ja estdminen (esimerkiksi jos annat luotto- tai pankkikorttisi tiedot,

voimme tarkistaa antamasi lajittelukoodin, tilinumeron ja kortin numeron)
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o asiakassopimusten ja muiden lainmukaisten sopimusten tdytdntéénpano

o tietoturvaloukkausten, rikosten, petosten tai vddrien ilmoitusten estdminen ja tutkiminen ja/tai
edelld mainituista ilmoittaminen

o sellaisten anonymisoitujen tai koostettujen tietojen laatiminen, jotka sisdltévat vain tietoja,
joiden perusteella ei kohtuullisesti katsottuna voi padtelld tiettyd kayttGjaa koskevia
henkildtietoja tai joita ei muuten voi yhdistaa tiettyyn kdyttajadn; voimme kayttad tai luovuttaa
tdllaisia tietoja lainmukaisiin tarkoituksiin edellyttden, ettd kdytdmme niitd vain anonymisoidussa
muodossa emmekd yritd selvittad niiden perusteella kenenkdadn henkildllisyyttd, paitsi niiltd osin
kuin se on soveltuvan lain mukaan sallittua.

- Soveltuvien lakien noudattaminen ja lainmukaisten oikeuksien suojaaminen. Yhtio kdsittelee
henkildtietoja rekisterinpitdjdnd seuraaviin tarkoituksiin:

o vahvistetun tai epdillyn sopimuksiemme vastaisen toiminnan tutkinta ja siihen liittyvien
toimenpiteiden tdytantédnpano

o asiakkaidemme ja asiakasverkkojen kayttgjien turvallisuuden, tietoturvan ja lainmukaisten
oikeuksien suojaaminen

o palveluihin liittyvien petosten tai muiden lainvastaisten toimien, turvallisuusongelmien ja
muiden teknisten ongelmien havaitseminen, estdminen ja korjaaminen.

- Muut tarkoitukset antamasi suostumuksen perusteella.

4. KAYTTAAKO YHTIO AUTOMAATTISTA KASITTELYA?

Kun laki sen sallii, yhtié kdyttdd automaattista padtéksentekoa, kuten profilointitydkaluja.
IImoitamme automaattisesta kdsittelystd, pyyddmme sinulta siihen suostumuksen tai annamme
sinulle mahdollisuuden kielt@ytyd siita vaatimusten mukaisesti.

Kdytdmme automaattista padatcksentekoa seuraavissa tilanteissa:

- tiettyjen henkildtietojen analysointi kohdennetun markkinoinnin strategioita varten

- vuorovaikutteisten yhteyksien tukeminen Facebookin, Googlen ja vastaavien palveluntarjoajien
kanssa mainontaa varten CSP-kumppanin puolesta

- foimintaan perustuvien mallien ja asiakassegmenttianalyysien luonti

- tietojen menettdmisen estdminen

- palvelujen valvonta sisdltéd, hallinnointia ja tietoturvaa koskevien kdyténtdjen mukaisesti

- lakisadteisten velvoitteiden noudattaminen tai lakiin perustuvien oikeuksiemme puolustaminen
- palvelujen luvattoman tai laittoman kéytén estdminen, tutkiminen ja/tai havaitseminen.

Jos asut tietylla alueella, voit pyytdd ihmisen tekemdd kasittelyd, kertoa omat ndkékantasi ja
kiistad automaattiseen kdsittelyyn perustuvan padtoksen.

5. MITEN YHTIO JAKAA HENKILOTIETOJA?
Yhti6 jakaa henkiltietoja seuraaviin luokkiin kuuluville vastaanottajille:

- ammattimaiset neuvonantajat, kuten asianajajat, kirjanpitajat, vakuutuslaitosten edustajat
sekd tietoturvan ja rikosteknisen tutkinnan asiantuntijat

- markkinointipalvelujen tarjoajat palvelujen myynninedistdmistarkoituksiin (esimerkiksi
stihkopostimarkkinointi)

- palveluntarjoajat, jotta ne voivat toteuttaa puolestamme palveluja, kuten tietojen analysointia,
IP-osoitteiden analysointiin perustuvaa maantieteellistd paikanmadritystd, tietoturva- ja
pilvitallennuspalveluja, verkkokauppatoimintoja, kysely- ja tutkimuspalveluja seké kampanjoiden
ja tarjousten hallinnointia, ja muuten avustaa meitd liikketoiminnassamme

- liikekumppanit, kuten sellaisten Internetiin yhdistettévien laitteiden ja palvelujen (esim. Google
Nest ja Amazon Alexa) tarjogjat, jotka asiakas paattad yhdistad asiakasverkkoon; jos hankit
palveluja CSP:n tai muun Internet-palveluntarjoajan kautta, yhtid jakaa henkiltietojasi kyseiselle
palveluntarjoajalle, ja yhtié jakaa henkildtietoja kumppaneille myds, jotta ne voivat muodostaa
itettyjen sij

asiakassegmenttejd kayttdjista koneoppimisen avulla m ntikohtaisten piirteiden
perusteella

- liiketoimintamme tai sen osan toteutuneen tai ehdotetun fuusion tai yrityskaupan tai
liiketoimintaamme tai sen osaan tehdyn sijoituksen yhteydessd mahdolliset tai todelliset ostajat
tai sijoittajat ja heidédn ammattimaiset neuvonantajansa; pyrimme parhaamme mukaan
varmistamaan, ettd henkildtietoihin sovelletaan myds liikketoimen jélkeen tdman asiakkaiden
tietosuojakdytdnndn ehtoja tai ettd henkildtietojen kdsittelyd koskevista muutoksista ilmoitetaan
kaytte

- sisar- ja tytaryhtiomme ja sivutoimipisteemme Espanjassa, Intiassa, Irlannissa, Japanissa,

e etukdteen

Kanadassa, Puolassa, Sloveniassa, Sveitsissd, Taiwanissa ja Yhdistyneessa kuningaskunnassa
(Plumen yksikot)

- toimivaltaiset lainvalvonta- ja sGdntelyviranomaiset sekd tuomioistuimet; kun uskomme
tietojen luovuttamisen olevan valttamaténta (i) lain noudattamiseksi, (ii) laillisten oikeuksien
kayttamiseksi, madrittamiseksi tai puolustamiseksi tai (iii) kdyttdjdn, liilkekumppanin,
palveluntarjoajan tai muun kolmannen osapuolen elintdrkeiden etujen suojaamiseksi

- muut kolmannet osapuolet suostumuksellasi.

6. MITEN YHTIO SUOJAA HENKILOTIETOJA?

Yhti6 suojaa kdsittelemiddn henkilétietoja luvattomalta kaytdlta teknisilld, fyysisilld ja
hallinnollisilla suojatoimilla.

Suojatoimemme on suunniteltu tarjoamaan henkilétietojen kdsittelyn riskitasoa vastaavaa
suojaa ja sisdltdmaddn (soveltuvien osin) toimenpiteitd, joilla varmistetaan kdsittelyjdrjestelmien
jatkuva luottamuksellisuus, eheys, saatavuus ja resilienssi ja prosessi, jonka mukaisesti teknisten
ja organisatoristen toimenpiteiden tehokkuutta testataan ja arvioidaan sadanndllisesti, jotta
henkildtietojen kdsittely on varmasti suojattua.

Tilisi kirjautumistietojen suojaaminen on sinun vastuullasi. Kun palvelua kdytetddn tilisi

kirjautumistiedoilla, yhtié katsoo, ettd olet antanut tdllaiseen kayttéon valtuudet.

7. KUINKA KAUAN YHTIO SAILYTTAA HENKILOTIETOJA?

Sailytdmme henkilStietoja vain niin kauan kuin tarvitsemme niitd téssd tietosuojakdytdnndssa
selitettyihin tarkoituksiin, paitsi jos meillé on lain mukaan velvollisuus tai lupa sdilyttaa niitd
pidempddn. Tahdn sisdltyy sdilytys, joka tayttdd lain vaatimukset tai kirjanpito- tai
ilmoitusvelvollisuudet.

Kun yhtié mdadrittdd asianmukaisen sdilytysajan, se ottaa huomioon henkilétietojen mddrdn,

luonteen ja arkaluontoisuuden.

8. MITA HENKILOTIETOIHIN LIITTYVIA VALINTOJA ON KAYTETTAVISSA?
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ilmaista henkilétietojen kdsittelyyn liittyvid valintojaan.

Kieltdytyminen yhtion séhkopostimarkkinoinnista: Jos et endd halua vastaanottaa
mainossdhkdposteja yhtioltd, napsauta sahkdpostiviestin alaosassa olevaa tilauksen
peruutuslinkkid. Voit ehk& myds muuttaa ilmoitusasetuksia tilisi asetuksissa. Vaikka peruutat
tilauksen, voimme edelleen Idhettdd sinulle palveluun liittyvid viestejd.

Tilin poistaminen kaytdstd: voit poistaa yhtion tilisi kdytostd mobiilisovelluksessa (Plume Home)
tai yhtidn sivuston kautta ja ottamalla yhteyttd asiakastukeen (muut palvelut).

Mobiililaitteen tySkalut: Mobiililaitteiden kayttdjdrjestelmissd ja mobiilisovellusalustoissa (kuten
Google Play, App Store) voit madrittdd yhteystietojen, sijainnin ja iimoitusten asetukset. Voit
sallia tai estdd tietojen kerddmisen ja push-ilmoitukset laitteesi asetuksissa. Voit estad tietojen
kerddmisen kokonaisuudessaan poistamalla mobiilisovelluksen asennuksen. Kun olet poistanut
mobiilisovelluksen asennuksen, tarkista laitteesi asetukset. Poista kaikki sovellukseen liittyvat
tunnisteet tai toiminnan tiedot.

Muut oikeudet ja valinnat, joita sinulla on henkilétietoihisi liittyen, vaihtelevat asuinpaikkasi ja
kyseessa olevien palvelujen mukaan. Lisdtietoja on kohdassa 13.

JOS ASUT LAINKAYTTOALUEELLA, JONKA TIETOSUOJALAIT TAKAAVAT SINULLE
TIETOSUOJAOIKEUKSIA, JOITA EI OLE KUVATTU TASSA TIETOSUOJAKAYTANNOSSA, OTA
YHTEYTTA YHTIOON OSOITTEESSA PRIVACY@PLUME.COM. YHTIO KUNNIOITTAA
TIETOSUOJAOIKEUKSIASI, JA PYRIMME VASTAAMAAN PYYNTOIHISI PARHAAMME
MUKAAN.

9. MITEN YHTIO SUOJAA LASTEN YKSITYISYYTTA?
Jotta voit tilata palvelut, sinun on oltava tdysikdinen asuinpaikkasi lakien mukaan. Yhtié ei

tietoisesti kerdd alaikaisten henkilStietoja ilman ndiden vanhempien suostumusta.

10. SIIRTAAKO YHTIO HENKILOTIETOJA MUIHIN MAIHIN?

Kun se on mahdollista, yhtié kdyttda asianmukaisia suojatoimia suojatakseen henkilétietoja, joita

se siirtdd kolmansiin maihin. Yhtié suojaa sisar- ja tytdryhtididensd, toimittajiensa ja
lisatietoja yhtion

kumppaniensa kanssa jakamiaan henkilétietoja mallisopimuksilla. Voit pyyr

mallisopimuslausekkeista ja muista suojatoimista, joita kdytetddn siirrettdessd henkildtietoja
maasta toiseen, sGhkopostilla osoitteesta privacy@plume.com.

Kun henkilGtietoja siirretGdn Euroopan unionista, Yhdistyneestd kuningaskunnasta tai Sveitsistd
Yhdysvaltoihin, yhtié noudattaa tdllé hetkelld EU:n ja Yhdysvaltojen vdlistd tietosuojakehysta,
Yhdistyneen kuningaskunnan laajennusta EU:n ja Yhdysvaltojen vdliseen tietosuojakehykseen
seka Sveitsin ja Yhdysvaltojen vdlistd tietosuojakehystd. Lisdtietoja on tietosuojakehystd

koskevassa tietosuojakdyt@nndssd osoitteessa www.plume.com/legal/en-GB/data-privacy-

framework.

11. MILLOIN TATA TIETOSUOJAKAYTANTOA MUUTETAAN?

Yhti6 voi pdivittdd tata tietosuojakdytdntod lainsGdddnndn, tekniikan tai liikketoiminnan
muutosten mukaisesti. Jos muutokset ovat olennaisia, henkildtietoihin sovelletaan niiden
antamishetkelld voimassa ollutta tietosuojakdayt@nndn versiota, paitsi jos hyvaksyt
tietosuojakdytdnndn uuden version. Tietosuojakdytdnndn alkuosassa kerrotaan, milloin se on
pdivitetty viimeksi. Pdivityspdiva tarkoittaa pdivad, jolloin viimeksi teimme olennaisia muutoksia.

Aiemmat versiot ovat saatavana pyynndstd osoitteesta legal@plume.com.

12. KENEEN VOIN OTTAA YHTEYTTA, JOS MINULLA ON KYSYTTAVAA?
Jos sinulla on tietosuojakdytdntéon tai yhtion tietosuojaa koskeviin menettelyihin liittyvid
kysymyksid tai kommentteja, ota meihin yhteyttd

- sdhkopostitse: privacy@plume.com

- postitse: Plume Design, Inc. Attn: Privacy 325 Lytton Avenue, Palo Alto, CA 94301

13. TIETOSUOJA-OIKEUDET JA TIETOSUOJAAN LIITTYVAT VALINNAT TIETYILLA
LAINKAYTTOALUEILLA

YHDYSVALLOISSA ASUVAT: Perehdy myds Yhdysvaltojen tietosuojaoikeuksia koskevaan
ilmoitukseen osoitteessa https://www.plume.com/legal/privacy-rights-notice/.
EUROOPAN TALOUSALUEELLA, SVEITSISSA TAI YHDISTYNEESSA KUNINGASKUNNASSA
ASUVAT:

Tiettyjen palvelujen ja/tai asiakkaan verkkolaitteiston kdyttdjien osalta Plumen yksikdt voivat

olla joko rekisterinpi

ai henkilGtietojen kdsittel

palvelusta ja kayttdjan sijainnista

riippuen.

Ota meihin yhteyttd, jos sinulla on kysyttave , kuka vastaa henkilétiedoistasi.Edustaja

EU:ssa. Yhtion edustaja EU:ssa on Plume Design d.o.o., Zelezna cesta 14, 1000 Ljubljana, Slovenia.

Tietosuojavaltuutettu. Yhtion tietosuojavaltuutetun tavoittaa osoitteesta privacy@plume.com.
Rekisterdityjen oikeudet. Jos asut ETA:ssa, Sveitsissd tai Yhdistyneessd kuningaskunnassa,
sinulla on seuraavat oikeudet:

- oikeus pyytad pddsyd henkildtietoihisi; voit pyytdd meitd toimittamaan sinulle kopion
hallussamme olevista henkilStiedoistasi

- oikeus pyytad henkilGtietojesi korjaamista; voit pyytdd meitd korjaamaan virheelliset tai
puuttuvat henkilStietosi

- oikeus pyytad henkiltietojesi poistamista; jos laki sitd edellyttad, toteutamme tdllaisen
pyynnén, mutta monissa tapauksissa meiddn on sdilytettava henkiltietojasi lakisddteisten

velvoitteidemme noudattamista, kiistojen ratkaisemista, sopimusten tdyténtéénpanoa tai muita

liiketoimintaan liittyvid tarkoituksia varten

- oikeus vastustaa tai rajoittaa kdsittelyd; voit vastustaa tietynlaista henkilGtietojesi kdsittelyd
tai pyytdd, ettd rajoitamme henkilStietojesi kasittelyd

- oikeus pyytad tietojen siirtdmistd; voit pyytad meiltd henkilGtietojasi siirrettGvassa,
koneellisesti luettavassa muodossa.

Jos kdsittelemme henkilGtietojasi suostumuksesi perusteella, voit peruuttaa suostumuksesi
milloin tahansa. Peruuttaminen ei kuitenkaan vaikuta sellaisen kasittelyn laillisuuteen, joka tehtiin

suostumuksen perusteella ennen sen peruuttamista.

Voit Idhettdd pyynnon kayttdmdlld rekisterdityjen oikeuksien pyyntélomaketta tai Idhettamalla

pyynnén osoitteeseen privacy@plume.com.

Tietosuojaviranomainen. Jos et ole tyytyvdinen meiltd saamaasi vastaukseen ja olet Euroopan
unionissa tai Yhdistyneessd kuningaskunnassa, sinulla voi olla oikeus tehdd valitus paikalliselle

tietosuojaviranomaiselle.
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JAPANISSA ASUVAT

Yhti6 jakaa Japanissa asuvilta tai muuten Japanin tietosuojalakien piiriin kuuluvilta henkilsiltda
kerdttyja tai heitd koskevia henkildtietoja seuraavien ehtojen mukaisesti:

- Kaikkia téssa tietosuojakdytdnndssé kuvattuja henkildtietoja kdytetGdn yhdessd (Japanin
tietosuojalakien mukaisesti).

- Yhteiskayttdjat ovat Plumen yksikdita (mddritetty kohdassa 5).

- Yhteiskdyton tarkoitus on kuvattu edelld tassd tietosuojakdytanndssd.

- Tamdn tietosuojakdytdnnén mukaisesta henkildtietojen hallinnoinnista vastaa Plume Design,
Inc., 325 Lytton Ave,, Palo Alto, CA 94301.

SINGAPORESSA ASUVAT

Jos epdilet, ettd yhtion tekemd henkilStietojen kasittely rikkoo soveltuvaa lakia, Idhetd

sdhkopostia osoitteeseen privacy@plume.com. Sinulla on myds oikeus tehdd valitus PDPC:lle:

Personal Data Protection Commission Singapore.

osoite: 10 Pasir Panjang Road, #03-01 Mapletree Business City Singapore 117438.

Edelliset versiot: 24. lokakuuta 2024 (vain englanniksi) 20. joulukuuta 2022 (vain englanniksi), 29.

kesdikuuta 2022 (vain englanniksi), 30. syyskuuta 2021 (vain englanniksi)

Ota yhteyttd osoitteeseen privacy@plume.com, jos haluat tdmén asiakirjan tietylla kielelld.
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